/ LABORATORIO
A) DR. PACCA

ANALISES CLINICAS

POLITICA DE PRIVACIDADE

1-OBIJETIVO

O LABORATORIO DR PACCA ANALISES CLINICAS S/C LTDA, cumpridor de seus
deveres e obrigacbes, adota medidas rigorosas de privacidade e protecdo de dados
pessoais. Entendemos que vocé esta ciente e se preocupa com seus interesses pessoais
de privacidade.

Esta Politica de Privacidade e Protecdo de Dados Pessoais expressa nosso
compromisso com o tratamento de seus dados pessoais de modo responsavel, ético, em
linha com nossos principios e valores e, especialmente, de acordo com as regras da Lei n®
13.709/2018 (Lei Geral de Protecao de Dados Pessoais — “LGPD”) e demais legislagdes
vigentes aplicaveis. Reconhecemos que esta é uma responsabilidade constante e,
portanto, atualizaremos periodicamente esta Politica a medida que se fizerem necessarios
novos procedimentos de privacidade e prote¢éo de seus dados pessoais.

Ao utilizar nossos servigos, bem como nosso site, rede social ou aplicativo, vocé
concorda com o tratamento de seus dados pessoais como esta descrito nesta Politica de
Privacidade e Protecdo de Dados Pessoais.

Se vocé tiver alguma duvida sobre esta Politica de Privacidade e Protegédo de

Dados Pessoais, entre em contato com nosso setor de Qualidade/DPO.

2 - DEFINIGOES

o Adolescente: pessoa fisica, entre 12 (doze) e 18 (dezoito) anos de idade,
segundo o Estatuto da Crianca e do Adolescente (“ECA”).

o Agentes de tratamento: controlador e/ou operador.

o Autoridade Nacional de Protecdo de Dados —ANPD: 6rgdo da administracao
publica responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo o
territério nacional.

o Anonimizacao: utilizagcdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associagao, direta ou indireta, a um individuo.

. Bloqueio: suspensdo temporaria de qualquer operagcdo de tratamento,
mediante guarda do dado pessoal.

. Cliente: pessoa fisica que utiliza os servigos do Laboratério Dr. Pacca.

. Crianca: pessoa fisica, com até 12 (doze) anos de idade incompletos,

segundo o Estatuto da Crianca e do Adolescente (“ECA”).
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o Compartilhamento: transferéncia ou interconexao de dados pessoais com

areas internas ou terceiros.

o Confidencialidade: garantia de que os dados pessoais ndo serao divulgados
para pessoas hdo autorizadas.

o Controlador: pessoa fisica ou juridica, de direito publico ou privado, a quem
compete a decisdo sobre o tratamento do dado pessoal.

. Consentimento: manifestacao livre, informada e inequivoca do titular do
dado confirmando sua concordancia quanto ao tratamento de seus dados pessoais.

. Dado Pessoal: informagao que individualmente ou em conjunto com
outras, permite a identificagcdo do individuo de forma direta ou indireta, tal como: nome,
endereco, e-mail, CPF, RG, titulo de eleitor, telefone (s), profissdo, sexo, data de
nascimento, estado vcivil, grau de instrugdo, nacionalidade, dados do
cbnjuge/dependentes, entre outros.

o Dado Pessoal Sensivel: categoria de dado pessoal que, pelo seu potencial
discriminatdrio, requer um nivel extra de protegdo e um elevado dever de cuidado. Séo
dados pessoais que podem revelar origem racial ou étnica, convicgéo religiosa, opinido
politica, filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico,
dado referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural.

L Direitos do titular: o titular do dado tem o direito de obter informacdes e
realizar solicitacdes junto ao controlador, tais como:

= Confirmacao da existéncia de tratamento;

= Acesso aos dados;

= Correcao de dados incompletos, inexatos ou desatualizados;

= Anonimizagao, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou
tratados em desconformidade com a Lei Geral de Protegcdo de Dados Pessoais -
“LGPD”;

= Portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicao expressa, de acordo com a regulamentacao da autoridade nacional,
observados os segredos comercial e industrial;

= Eliminacéo dos dados pessoais tratados com o consentimento do titular;

= [nformacgédo das entidades publicas e privadas com as quais o controlador realizou

uso compartilhado de dados;
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= Informacédo sobre a possibilidade de ndo fornecer consentimento e sobre as

consequéncias da negativa;
= Revogacédo do consentimento.

o Doador: pessoa fisica que realiza doagdo de sangue ou outro material
genético para realizagao de algum exame ou transfusao.

o Eliminacéo: exclusdo de dado pessoal ou de conjunto de dados pessoais
armazenados em banco de dados, independentemente do procedimento empregado.

. LGPD: Lei Geral de Protecao de Dados Pessoais (Lei n® 13.709/2018) que
traz regras e disposicoes sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

o Operador: pessoa fisica ou juridica, de direito publico ou privado, que
realiza o tratamento de dados em nome do controlador, sem tomar qualquer decisao sobre
como tratar os dados.

o Marco Civil da Internet: Lei 12.965/2014, qgue estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil.

o Pseudonimizacgao: processo a ser aplicado em um dado pessoal para torna-
lo pseudonimizado, ou seja, dado pessoal que tenha sido descaracterizado ou codificado
de modo que nao permita a identificagdo do titular em um primeiro momento, mas que,
apos associacado com outros dados, leva a sua identificacdo. Os dados pseudonimizados
sdo aqueles que permitem a associacdo a um individuo a partir de informagdes mantidas
pelo controlador em ambiente separado e seguro, como no caso da segregacao da base
de dados ou da atribuicao de identificadores a individuos.

o Retencdo dos dados pessoais: periodo pelo qual os dados pessoais
permanecem armazenados mesmo apds o término da finalidade do tratamento.

o Terceiros: pessoas fisicas ou juridicas parceiras do Laboratdério Dr. Pacca,
prestadores de servigos, médicos ou fornecedores.

. Titular: pessoa fisica a quem se referem os dados pessoais que sao objeto
do tratamento.

. Tratamento de Dados: toda operagéao realizada com dados pessoais, como
as que se referem a coleta, producao, recepcéo, classificacdo, utilizagdo, acesso,

reproducéo, transmisséao, distribuicdo, processamento, arquivamento, armazenamento,
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eliminacdo, avaliagcdo ou controle da informacdo, modificacdo, comunicagéo,

transferéncia, difusdo ou extragao.

. Vazamento: divulgagéo ilicita ou acesso ndo autorizado a dados pessoais.

3 - COMPETENCIAS

3.1-DPO

Pessoa fisica ou juridica, indicada pelo controlador e operador, para atuar como
canal de comunicagéo entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (ANPD).

3.2 - Demais Colaboradores

Cabe aos demais colaboradores respeitar as diretrizes desta politica.
4 - PROCESSOS GERAIS

Esta Politica de Privacidade e Protegcdo de Dados Pessoais informa quais dados
pessoais coletamos sobre vocé, para o que usamos, como e onde armazenamos € com
quem compartilhamos. Também define os seus direitos em relacdo aos seus dados
pessoais e quem vocé pode contatar para obter mais informagdes ou esclarecimentos a

respeito desse tema. Veja abaixo as secoes desta Politica:

o Como coletamos os seus dados pessoais.

o Tipos de dados pessoais que coletamos.

o Como utilizamos seus dados pessoais.

o Fundamentos legais para tratar os seus dados pessoais.
o Compartilhamento de seus dados pessoais.

L Dados de Criancas e Adolescentes.

L Retencéo de seus dados pessoais.

L Seguranga de seus dados pessoais.

L Seus direitos.

o Alteracoes nesta Politica de Privacidade e Protecado de Dados Pessoais.
o Reclamacobes, duvidas e/ou solicitagdes.

4.1 - Como coletamos os seus dados pessoais

Coletamos seus dados pessoais e dados pessoais sensiveis (em conjunto
referidos nesta Politica simplesmente como “dados pessoais”) automaticamente quando
vocé visita nosso site, utiliza nosso aplicativo (WhatsApp), redes sociais e e-mails.

Coletamos seus dados quando realizamos o registro em nosso sistema utilizado
no Laboratdrio, durante a prestacdo de nossos servigos. Assim, a coleta de dados pode

advir das seguintes fontes:
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o Diretamente do titular: podemos coletar os dados pessoais que vocé nos

forneceu quando, por exemplo, vocé nos contrata para prestagao de servigos, quando esta
na condi¢cdo de doador (por exemplo, para realizar exame laboratorial). Em situagdes em
que seu paciente nos forneceu (por exemplo, se vocé é médico e seu paciente ira realizar
exame no nosso laboratério), ou porque estdo publicamente disponiveis. Ainda, podemos
coletar dados pessoais de incapazes e relativamente incapazes, como por exemplo
criancas, adolescentes, interditados e curatelados, fornecidos pelo préprio titular ou por
seus pais ou responsaveis legais;

. Via interacdo com o nosso site e/ou aplicativo (WhatsApp): através de sua
interacdo em nosso site, nosso aplicativo, podemos coletar dados pessoais sobre vocé
para a prestagao de servicos (por exemplo, podemos coletar seus dados pessoais para: o
agendamento de um exame, disponibilizar orientacdo de exame ou registrar uso de
medicamentos). Além disso, podemos coletar ou obter dados pessoais sobre vocé pela
maneira como vocé interage com nosso site e/ou aplicativo para fornecer informagdes que
acreditamos ser de seu interesse;

o A partir de terceiros: também coletamos seus dados pessoais por meio de
parceiros (clinicas, hospitais, postos de salde), médicos ou fornecedores. Neste caso,
adotamos medidas para garantir que foram cumpridas as regras de privacidade e protecédo
de dados pessoais, dispostas na LGPD, incluindo a coleta de termo de consentimento, se
assim for necessario;

o Via sistemas integrados ou préprio: por meio de sistemas integrados entre
Planos de Saude, Laboratérios de Apoio parceiro e Sistema Unico de Saude. Para realizar
exames e/ou checar o histérico de exames e demais informacoes necessarias pararealizar
a nossa prestacao de servigos.

4.2 -Tipos de dados pessoais que coletamos

Clientes e usuarios do nosso site, aplicativo e rede social: durante a prestagao de
nossos servigos (no momento do atendimento no Laboratério) ou mesmo durante a
navegacao em nosso site, uso de aplicativo ou rede social, podemos coletar alguns dados
pessoais sobre vocé, tais como:

o Dados de identificagdo: nome, RG, CPF, idade, sexo, enderego de e-mail,
endereco comercial/residencial, telefone, data de nascimento, estado civil, carteirinha do
plano, filiagdo, convénio médico, documentos para fins de identidade (tais como
documentos de conselho de classe, carteira nacional de habilitagdo, nimero do

passaporte e outros documentos oficiais) e imagens de circuito interno de cameras.
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. Dados sensiveis: dados relacionados a sua saude, relatérios médicos,

solicitagbes médicas, resultados de exames, medicamentos que vocé utiliza, dados
genéticos, dados biométricos, etnia, orientagéo sexual e religido.

. Dados financeiros: informagdes sobre pagamento, conta bancaria e dados
de cartdes de crédito.

o Dados de navegacéo: login e senha de acesso em nosso site, postagens em
nossas midias sociais, endereco IP, tipo de navegador e idioma, horarios de acesso,
detalhes de solicitagdes e de como vocé usa nossos servicos e de sua interagcdo conosco.

. Acompanhantes de clientes: durante a prestacdo de nossos servigos
podemos coletar informacdes sobre seus acompanhantes presentes durante o exame de
laboratoério.

v" Dados de identificagdo: nome, RG, CPF e imagens de circuito interno de cAmeras.

o Médicos: durante a prestacdo de nossos servicos podemos coletar
informacdes sobre as solicitagbes dos exames laboratoriais.

v" Dados de identificagdo: nome, especialidade profissional e CRM.

4.3 - Como utilizamos seus dados pessoais

Coletamos, armazenamos e tratamos seus dados pessoais para diversas
finalidades ligadas ao nosso negdcio, tais como:

a) Clientes e usuarios do nosso site/aplicativo/rede social

L Dados identificagdo: para identificar e confirmar sua identidade para
atendimentos, solicitar autorizagcdo junto as operadoras de planos de saulde, divulgar
produtos e servigos, assegurar 0 acesso ao nosso Laboratdrio e atender as determinacoes
legais e regulatorias.

o Dados sensiveis: entender histérico clinico, apoiar na descricdo de
resultados, direcionamento de diagnésticos e realizar exames no Laboratério.

o Dados financeiros: identificar, agendar, faturar pagamentos e atender
questoes fiscais, legais e regulatorias.

. Dados de navegacgao: agendar exames laboratoriais e realizar atendimentos
on-line, cumprir determinacdes legais de coleta de dados pessoais dispostas no Marco
Civil da Internet (Lei n°® 12.965/2014), promover melhorias na experiéncia de navegacéo e
realizar analises estatisticas.

Acompanhantes de clientes

. Dados de identificagdo: para fins de identificagcdo e controle de acesso.

Médicos:
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. Dados de identificagdo: para fins de identificagdo, confirmacdo da

solicitagdo médica e registro.

b) Fundamentos legais para tratar os seus dados pessoais

A LGPD dispbe que o tratamento de dados pessoais apenas deve ocorrer
mediante fundamento legal.

Assim, destacamos abaixo as hipdteses legais em que os seus dados pessoais
poderao ser tratados, quando estamos na posigao de Controlador, aplicando-se de acordo
com a categoria dos dados (dados pessoais ou dados pessoais sensiveis):

1. Mediante o fornecimento do seu consentimento para tratamento de seus
dados pessoais, como por exemplo, para lhe conceder acesso ao site, aplicativo ou outras
plataformas mantidas pelo Laboratdrio Dr. Pacca ou receber informacdes via e-mail sobre
seus interesses.

2. Quando existentes legitimos interesses para tratamento de seus dados
pessoais como no oferecimento e entrega de nossos servicos para vocé, bem como para
o funcionamento eficaz e licito de nossa prestacao de servigos, desde que tais interesses
nao sejam superados pelos seus interesses, direitos e liberdades fundamentais.

3. Para o cumprimento de obrigagoes legais e regulatérias que podem exigir a
coleta, armazenamento e compartilhamento de seus dados pessoais e dados pessoais
sensiveis, tais como manutencdo de registros para fins fiscais ou fornecimento de
informagdes a um 6rgao publico ou entidade reguladora de leis/atividades do objeto social
do Laboratério Dr. Pacca e cumprimento de obrigacdes de combate a corrupgéao, lavagem
de dinheiro, fraude e condutas irregulares.

4, Para executar eventual contrato, bem como para fornecer nossos servigcos
avoceé.

5. Para exercer regularmente nossos direitos em contratos, processos

judiciais, administrativos ou arbitrais.

6. Para protecdo da vida ou da sua incolumidade fisica.

7. Para tutelar sua saude.

8. Para protecao de nosso crédito.

9. Para garantir a prevencéo a fraude e a sua seguranga, nos processos de

identificagao e autenticagcao de cadastro em sistemas eletrénicos.
10. Quando o Laboratério Dr. Pacca atuar na posicdo de OPERADOR, a
hipdtese legal em que os dados pessoais serdo tratados serd definida pelo Controlador do

dado pessoal.
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4.4 - Compartilhamento de seus dados pessoais

No decorrer da prestagdo de nossos servigos, poderemos compartilhar seus
dados pessoais com:

o Laboratdrios, hospitais, profissionais médicos e unidade de atendimento
do Laboratério Dr. Pacca para, por exemplo, exercer regularmente algum direito ou
executar devidamente os servigos contratados.

. Terceiros que nos prestam servicos nas condicdes de operadores de
tratamento de dados pessoais.

. Autoridades competentes (incluindo tribunais e autoridades que nos
regulam).

o Empresas de tecnologia que fazem a gestao do nosso sistema integrado ou
responsavel pelo armazenamento e garantia de seguranga no tratamento de seus dos
dados pessoais; internamente para areas que necessitam ter acesso aos dados pessoais,
tais como: recepgdo, setor técnico responsavel pelo preparo, realizagdo de exames
laboratoriais e liberagédo do laudo, e area juridica para cumprir alguma obrigagéo legal
regulatéria ou exercicio regular dos nossos direitos.

Ao realizar interagdo com nosso site ou aplicativo, que eventualmente permitam
compartilhar conteddo com outros usuarios, os dados pessoais e informagdes que vocé
publicar podem ser lidas, coletadas e usadas por outros usuarios do site ou aplicativo.
Temos pouco ou nenhum controle sobre esses outros usuarios e, portanto, ndo podemos
garantir que qualquer informacao ou dado pessoal que vocé fornega nesse contexto sera
tratado de acordo com esta Politica de Privacidade e Protecao de Dados Pessoais.

Além disso, ao realizar solicitagcbes de atendimento, agendamentos, pré-
atendimentos e contato pelo nosso site, seus dados pessoais serdo compartilhados com
nossos atendentes e prestadores de servigos de infraestrutura dos sistemas geridos pelo
Laboratério Dr. Pacca, os quais sao treinados e capacitados a tratar seus dados pessoais
de forma ética e em linha com esta Politica.

Outros compartilhamentos podem ser realizados com a finalidade de atender as
suas solicitagcbes e prestar devidamente os servicos contratados. Para informacgdes
detalhadas sobre os nomes dos terceiros com 0s quais compartilhamos seus dados
pessoais, entre em contato com o(a) nosso(a) DPO/Encarregado(a) através do e-mail

lgpd@laboratoriodrpacca.com.br
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4.5 - Dados de Criancgas e Adolescentes

Durante a prestagao de servigos, o Laboratdrio Dr. Pacca podera coletar dados
pessoais de criangas e adolescentes e garantira que o tratamento sempre ocorra no
melhor interesse da crianga e do adolescente.

As mesmas disposi¢cdes serdo aplicaveis aos dados pessoais de interditados e
curatelados.

4.6 - Retencao de seus dados pessoais

Armazenamos e mantemos seus dados pessoais de forma segura em data
centers localizados no Brasil, em conformidade com a legislagao aplicavel e pelo periodo
necessario ou permitido em vista das finalidades para as quais os dados pessoais foram
coletados, conforme exposto nesta Politica de Privacidade e Protecao de Dados Pessoais.

Os critérios utilizados para determinar os periodos de retencao incluem, mas nao

se limitam a:
. Duracgao do nosso relacionamento com voceé.
. Enguanto valido seu consentimento, nas hipdteses aplicaveis.
. Diante de eventual obrigacao legal ou regulatdria que exija a manutengéao

dos dados pessoais.

o Quando necessario para atividade ou servigos relevantes.

o Para atender prazos prescricionais aplicaveis, conforme previsto em lei ou
regulamento.

4.7 - Seguranca de seus dados pessoais

Estamos comprometidos em proteger a sua privacidade e seus dados. Para isso,
adotamos medidas de seguranca, técnicas e administrativas aptas a proteger os seus
dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de
destruicao, perda, alteracao, comunicagao ou qualquer forma de tratamento inadequado
ou ilicito, o que inclui, mas nao se limita a:

o Limitacdo do acesso a dados pessoais por parte dos colaboradores,
prestadores de servigos e visitantes, restringindo-o apenas nos limites da necessidade e
finalidade de tratamento dos dados pessoais.

. Garantia de que os nossos colaboradores, prestadores de servigos e
visitantes cumpram esta Politica e todos os procedimentos adequados para o correto
tratamento de dados pessoais.

. Utilizacdo de tecnologias concebidas para proteger os dados pessoais

durante a sua transmissdo, como encriptagao SSL dos dados que vocé fornece em
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determinadas partes do nosso site e utilizagdo de seguranca adequada para proteger os

dados pessoais recebidos.

Também aplicamos processos e medidas, padrao da indUstria para a detecgao e
resposta a tentativas de violagao dos nossos sistemas. Entretanto, ndo existe um método
de transmissao pela Internet ou um método de armazenamento eletrénico que seja 100%
seguro. Por conseguinte, ndo podemos garantir a seguranga absoluta das suas
informacgodes, apesar de serem tomadas todas as precaucoes necessarias e exigidas pelos
6érgdos competentes.

A Internet, dada a sua natureza, € um férum publico e por isso recomendamos
que vocé tenha cautela ao divulgar informagdes online. Frequentemente, vocé se encontra
na melhor posicao para proteger a si mesmo online. Vocé é responsavel pela protecado do
seu nome de usudrio e senha contra o acesso de terceiros, assim como pela escolha de
senhas seguras.

4.8 - Seus direitos

Vocé possui varios direitos em relagdo aos seus dados pessoais, nos termos da
LGPD. Para tanto, implementamos controles adicionais de transparéncia e acesso em
nossa area de Privacidade para disponibilizar aos usuarios o acesso livre e gratuito a esses

direitos. Neste contexto, vocé tem o direito a:

o Confirmacéao de que estamos tratando seus dados pessoais.
o Acessar os dados pessoais que tratamos sobre vocé.
o Solicitar a alteragado ou atualizacdao de seus dados pessoais quando

estiverem incorretos, incompletos ou inexatos.

o Solicitar que os dados pessoais que vocé entenda como desnecessarios,
excessivos ou tratados em desconformidade com a LGPD sejam anonimizados,
bloqueados ou eliminados, desde que permitido pelas legislagcbes/regulamentos que
estejam relacionados ao objeto social do Laboratério Dr. Pacca.

o Se opor ao tratamento de dados pessoais, quando ndo tivermos mais
necessidade legitima ou legal de trata-los.

. Solicitar a transmissao dos dados pessoais que tratamos sobre vocé para
outro fornecedor;

. Solicitar informacgdes das entidades publicas e privadas com as quais
compartilhamos seus dados pessoais;

o Revogar o consentimento concedido, solicitar a eliminagdo dos dados

pessoais tratados com base em consentimento, bem como de ter acesso a informagdes
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sobre a possibilidade de vocé nao fornecer o consentimento e as respectivas

consequéncias da negativa.

o Solicitar a revisdo do tratamento de dados pessoais com base em decisoes
automatizadas.

. Se vocé tiver alguma duvida, observagéo, solicitagado ou reclamagéo sobre
a coleta ou o uso de seus dados pessoais ou sobre esta Politica de Privacidade e Protegao
de Dados Pessoais, entre em contato com o(a) nosso(a) DPO/Encarregado(a), através do

e-mail lgpd@laboratoriodrpacca.com.br

4.9 - Alteracoes nesta Politica de Privacidade e Protecao de Dados Pessoais

A presente Politica de Privacidade e Protecdo de Dados Pessoais podera ser
alterada a qualquer tempo. Portanto, recomendamos que vocé reveja esta Politica de
tempos em tempos para ser informado sobre como estamos protegendo suas
informacoes.

Todas as alteragdes serdo comunicadas por meio de um aviso em destaque na
tela inicial do nosso site/aplicativo ou por meio de qualquer outra forma de comunicagao
com voceé.

4.10 - Reclamacoes, duvidas e/ou solicitagoes

Se vocé nao estiver satisfeito com a maneira como tratamos os seus dados
pessoais ou em caso de qualquer duvida, reclamacao, preocupagcao ou solicitacdes
relacionadas a sua privacidade e protecao de seus dados pessoais, vocé pode entrar em
contato com o(a) nosso(a) DPO/Encarregado(a) pelo envio de e-mail para o endereco

eletrénico lgpd@laboratoriodrpacca.com.br
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